
 Fiche d’information 

Anticiper les attaques cyber 

exploitant votre IAM pour 

identifier vos utilisateurs sensibles  
Après les attaques qui ont concerné deux solutions de gestion d’accès 

du marché, nul ne peut douter que ces outils sont ciblés, vulnérables. 

Leur exploitation peut mettre en défaut RSSI et Directeurs Cyber et 

désormais leur responsabilité légale. 

 

Mais aujourd’hui il est possible de prendre les attaquants de vitesse, 

d’identifier les cibles de choix des cyber pirates, d’analyser rapidement 

leurs vulnérabilités et de s’assurer que la sécurité a été renforcée pour 

être irréprochables face aux régulateurs. 

 

Notre approche permet d’atteindre cet objectif simplement, mieux 

qu’avec toute approche de Business Intelligence classique, rapidement 

et économiquement. Elle exploite les données de votre solution 

d’Identity and Access Management et applique la démarche 

d’investigation qui sera utilisée par des attaquants.   

 

Avec nos consultants outillés avec de l’IA et un service 

d’investigation automatisé dans le Dark Net, anticipez les 

attaques de cyber pirates contre vos utilisateurs sensibles: 

• Définissez simplement ce qui définit vos utilisateurs sensibles au 

niveau des métiers et de l’administration des SI ; 

• Exploitez une analyse automatisée de leurs vulnérabilités sous 

l’angle de Mitre ATT&CK ; 

• Visualisez ceux qui font l’objet d’une préparation d’attaque de 

phishing dans le Dark Net ; 

• Générez une cartographie et un tableau de bord visuel ; 

• Mettez en œuvre un plan de renforcement de la sécurité par 

niveau décroissant de criticité. 
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Présentation de l’offre Dark Identity Management 
Nos consultants aident à définir qui sont vos utilisateurs sensibles à partir d’une méthodologie simple 

exploitant : 

• Des catégories et sous-catégories d’employés génériques et spécifiques à votre organisation ; 

• Des mots-clés, expressions, synonymes et exclusions exploitables dans votre source RH et IAM ; 

• Une validation immédiate des résultats de ces combinaisons de termes métiers ; 

• Une cartographie dynamique et des indicateurs clairs des cibles d’intérêts à protéger. 

 

 
Puis ils analysent les vulnérabilités de ces utilisateurs sous l’angle de Mitre ATT&CK et de D3fend.mitre afin de 
mettre en évidence les cibles : 

• Inactives et correspondant à des employés ayant quitté l’organisation ; 

• Ayant des comptes sans changement obligatoire de mot de passe ; 

• Pourvue de droits d’administration élevés et parfois méconnus. 
 
 

Alors ils peuvent vous aider à définir un projet de renforcement de la sécurité d’un pourcentage réduit de vos 
utilisateurs sensibles sur des aspects tels que : 

• L’invisibilité des identités ; 

• L’authentification multi facteurs ou l’authentification sans mots de passe ; 

• Le bastionnage de comptes ; 

• Les revues d’accès critiques ; 

• … 
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A partir de l’analyse de données et d’empreintes dans le Dark Net, nos consultants complètent le 

panorama des menaces sur vos données et systèmes critiques avec: 

• Des investigations totalement automatisées dans les sites de cyber pirates ; 

• L’élimination des empreintes redondantes et fausses ; 

• Le rapprochement des identités visées par des cyber pirates ; 

• La reconstitution de l’historique des publications d’eMails et de mots de passe ; 

• La mise en évidence des systèmes et répertoires de documents confidentiels accessibles aux attaquants en cas de 
compromission de comptes réussie ; 

• …  
 

 

Alors : 
• Vous pourrez communiquer de manière ciblée sur la préparation d’attaques de phishing ; 

• Sensibiliser les utilisateurs sensibles sur leur ciblage par des cyber pirates et depuis combien de temps ; 

• Comprendre quels sont les systèmes sensibles et les répertoires de documents confidentiels accessibles en cas de 
compromission récente ou d’actualité. 

 
 

Les éléments de preuve justifieront que vous avez mis tout en œuvre pour prémunir l’Organisation et vous-mêmes 
contre les défaillances d’utilisateurs sensibles et des conséquences juridiques. 
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Une nouvelle dimension de la Gouvernance des Identités et des Accès 

• Le Dark Identity Management est une nouvelle dimension de l’IGA avec l’intégration de la dimension « Cyber 

piratage » ; 

• Les processus de gestion d’utilisateurs sensibles et vulnérables doivent être renforcés en termes 

d’approbation, d’identification, d’authentification et d’outillage pour réduire les risques vécus par deux 

leaders et leurs conséquences pénales. 

 

Consulting à très forte valeur ajoutée 

• Nos services sont conçus à partir du point de vue, des tactiques et des techniques de cyber pirates qui 

parviennent à percer les défenses qu’une approche classique de cyber sécurité ne parvient jamais à couvrir 

dans leur ensemble ; 

• La définition des périmètres de nos interventions s’appuie sur l’exposition des surfaces d’attaque ; 

• Nous proposons un accompagnement hors norme qui combine expertise en gouvernance des identités et des 

accès et investigations dans le Dark Net, le tout avec une solution propriétaire qui nous donne un avantage 

unique sur le marché. 

 

Engagement de résultats 

• Notre solution d’analyse d’identités et d’accès, couplée à notre service d’investigation automatisée dans le 

Dark Net, permet de disposer d’une vision claire des menaces pesant sur vos utilisateurs sensibles ; 

• En quelques semaines, nous nous engageons à livrer des résultats concrets en termes de cibles d’intérêts, de 

vulnérabilités et d’empreintes dans le Dark Net ; 

• Au-delà de la phase de projet, vous pourrez exploiter notre service automatisé dans le cadre de souscriptions. 

 

 

 

 

 


